2

ՀԻՄՆԱՎՈՐՈՒՄ
«ՀԱՅԱՍՏԱՆԻ ՀԱՆՐԱՊԵՏՈՒԹՅԱՆ  ԿԱՌԱՎԱՐՈՒԹՅԱՆ 2024 ԹՎԱԿԱՆԻ ԴԵԿՏԵՄԲԵՐԻ 27-Ի N 2060-Ն ՈՐՈՇՄԱՆ ՄԵՋ ՓՈՓՈԽՈՒԹՅՈՒՆՆԵՐ ԵՎ ԼՐԱՑՈՒՄՆԵՐ ԿԱՏԱՐԵԼՈՒ ՄԱՍԻՆ» ՀՀ ԿԱՌԱՎԱՐՈՒԹՅԱՆ ՈՐՈՇՄԱՆ ՆԱԽԱԳԾԻ
1. Իրավական ակտի անհրաժեշտությունը և նպատակը 
Հայաստանի Հանրապետության կենտրոնական ընտրական հանձնաժողովը սահմանադրական կարգավիճակով օժտված անկախ պետական մարմին է, որը կազմակերպում է Ազգային ժողովի և տեղական ինքնակառավարման մարմինների ընտրությունները, հանրաքվեները, ինչպես նաև վերահսկողություն է իրականացնում դրանց օրինականության նկատմամբ։
Տեղի ունեցող ընտրությունների անցկացման, նախապատրաստական աշխատանքների, ինչպես նաև քվեարկության արդյունքների ամփոփման, հրապարակման և ընտրական գործընթացներին առնչվող այլ գործառույթների ավտոմատացման համար ներդրվել և շահագործվում են Կենտրոնական ընտրական հանձնաժողովի և ընտրատարածքային ընտրական հանձնաժողովների միջև  մշտական  գործող կորպորատիվ VPN ցանցը, ԿԸՀ վարչական շենքի ներքին ցանցը, ԿԸՀ էլեկտրոնային փոստը, ինչպես նաև մի շարք տեղեկատվական համակարգեր:
Հաշվի առնելով ընտրական գործընթացների կարևորությունը և անխափանելիությունը ԿԸՀ-ն մեծ ուշադրություն է դարձնում կիբերանվտանգության, տեղեկատվության անվտանգության քաղաքականության մշակմանը, որտեղ մեծ դեր և նշանակություն ունեն ԿԸՀ աշխատանքային, ինչպես նաև ընտրությունների նախապատրաստման և ամփոփման գործընթացը սպասարկող տեխնիկական միջոցների նախագծումը, ներդրումը և արդիականացումը։ Տեխնիկական միջոցները, որոնք աշխատում են 24/7 ռեժիմով ներդրվում են N+N սկզբունքով, որն իրենից ներկայացնում է սարքավորումների կրկնօրինակների առկայություն՝ մեկը մյուսով դինամիկ փոխարինման հնարավորությամբ: 24/7 ռեժիմով  աշխատող սարքավորումները փոխարինվում և արդիականացվում են 5-ից 7 տարին մեկ, հաշվի առնելով մաշվածությունը և արտադրողի կողմից տրամադրվող թարմացումների անհասանելիությունը։
Կիբերանվտանգության և տեղեկատվության անվտանգության ապահովման գլխավոր սարքավորումներից են անվտանգության պաշտպանության համակարգերը (Firewall), որոնք վերջին անգամ արդիականացվել են  2019 թվականին և որոնց թարմացումների և արտոնագրերի սպասարկման վերջնաժամկետն է 2025 թվականի մարտի 1‑ը։  Ուստի մինչև 2025 թվականի մարտի 1-ը ԿԸՀ և ԿԸՀ ենթակառուցվածքների աշխատանքները չընդհատվելու համար ցանցային անվտանգության պաշտպանության սարքավորումները պետք է փոխարինված լինեն նոր սարքավորումներով։
Ելնելով վերոգրյալից 2025 թ․ թվայնացման համար նախատեսված՝ 1235 «Թվային փոխակերպման գործընթացի իրականացում» Ծրագրի, 31001 «Միասնական թվային միջավայրի ձևավորում» միջոցառման շրջանակներում առաջարկվում է  73,337․0 հազար դրամ գումար է հատկացնել  ՀՀ կենտրոնական ընտրական հանձնաժողովին՝ հանձնաժողովի և ընտրական տեղամասերի միջև անվտանգ և անխափան կապ ապահովելու նպատակով: 
 
1. Իրավական ակտի ընդունման արդյունքում ակնկալվող արդյունքը.	
ԿԸՀ ցանցերի կապուղիների անվտանգության կազմակերպում, սեգմենտավորում. 
Կենտրոնական և ընտրատարածքային ընտրական հանձնաժողովների միջև լոկալ և համացանցային կապի հասանելիությունը կազմակերպվում է ըստ անհրաժեշտության։ Յուրաքանչյուր սեգմենտի համար մշակվում և իրականացվում են իրենց կարգաբերումները։ ԿԸՀ վարչական շենքի լոկալ ցանցում գործում են ցանցային մի քանի գոտիներ, որոնք ստեղծվում են ըստ գործառույթների անհրաժեշտության, հասանելիության, ինչպես նաև ըստ անհրաժեշտության իրականացվում են կիբերանվտանգության կարգաբերումները ։
ԿԸՀ համացանցային կապի և այլընտրանքային կապի ավտոմատ փոխարինման հնարավորության OSPF կարգաբերում.
ԿԸՀ-ի համակարգերի, ցանցերի հասանելիությունը և աշխատանքների անընդհատությունը ապահովելու համար ԿԸՀ-ն ունի երկու համացանցային կապուղի, որոնք ցանցային անվտանգության սարքավորման (Firewall) միջոցով իրար փոխարինում են ավտոմատ կերպով՝ մեկ կապուղու անհասանելիության դեպքում ավտոմատ միանում է մյուս կապուղին։ 
ԿԸՀ համացանցային կապուղիների բաշխվածություն և անվտանգություն․
ԿԸՀ-ն ունի վեց համացանցային կապուղի։ Կապուղիներով առանձնացվում է  յուրաքանչյուր բլոկի համացանցով ապահովումը, որը թույլ է տալիս խուսափել կապուղիների ծանրաբեռնվածությունից և հնարավորություն է տալիս ճկուն իրականացնել կապուղիների կիբերանվտանգության քաղաքականությունը։    
ԿԸՀ և ԸԸՀ-ների միջև մշտական գործող կորպորատիվ  ցանցում աշխատող համակարգիչների, ցանցային սարքավորումների անվտանգության կազմակերպում։ 
Ցանցային անվտանգության սարքավորման արտոնագրով է իրականացվում ցանցերում աշխատող համակարգիչների կիբերանվտանգությունը, օպերացիոն համակարգերի թարմացումների հասանելիությունը, կիբերանվտանգության ապահովումը։
	ԿԸՀ և ԸԸՀ-ների միջև մշտական գործող կորպորատիվ VPN ցանցի անվտանգության          կազմակերպում, այդ ցանցում  ԿԸՀ համակարգերի հասնելիության ապահովում․
Ցանցային անվտանգության սարքավորման միջոցով կազմակերպվում է ԸԸՀ-ում գործող համակարգերի, ԿԸՀ պաշտոնական համացանցային էջի, էլեկտրոնային փոստի  հասանելիությունը, անհրաժեշտության դեպքում համացանցի հասանելիությունը ամբողջությամբ կամ մասնակի։
ԿԸՀ համակարգերը սպասարկող սերվերների հասանելիության և անվտանգության քաղաքականության կազմակերպում․
ԿԸՀ-ի գործառույթների իրականացման համար գործում են մոտ երեսուն վիրտուալ սերվերներ և չորս ֆիզիկական սերվեր, բլեյդ համակարգ՝ 6 ֆիզիկական սերվերներով։ Վիրտուալ սերվերները ըստ իրենց ֆունկցիոնալության բաժանվում են տարբեր սեգմենտների և այդ սեգմենտների բաժանումը և անվտանգությունը կատարվում է ցանցային անվտանգության սարքավորման միջոցով։
ԿԸՀ էլեկտրոնային փոստի կիբերանվտանգության քաղաքականության իրականացում․	Ցանցային անվտանգության սարքավորման միջոցով  կառավարվում է և վերահսկվում է էլեկտրոնային փոստի նամակագրության կիբերանվտանգության կազմակերպումը, վերահսկումը և իրականացումը։ 
ԿԸՀ հեռահար աշխատանքների անվտանգ կազմակերպման իրականացում․
Հաշվի առնելով ընտրական օրենսգրքի պահանջներն ու առանձնահատկությունները ԿԸՀ գործառույթներն իրականացվում են  24/7 ռեժիմով, ապահովել  անվտանգ հեռահար աշխատանքային միջավայր։
ԿԸՀ տեղեկատվական և օպերացիոն համակարգերի պահուստային պատճեների               իրականացում և անվտանգություն։
Ցանցային անվտանգության սարքավորման միջոցով իրականացվում են պահուստային պատճեների սարքավորումների անվտանգությունը ԿԸՀ ցանցում։
· [bookmark: _Toc166592194]Թիրախային օգտատերերի խմբերը
Ընտրական գործընթացներին առնչություն ունեցող սուբյեկտներ․
· Կենտրոնական ընտրական հանձնաժողով,
· ընտրատարածքային ընտրական հանձնաժողովներ,
· [bookmark: _Toc166592195]Խնդրի լուծման այլընտրանքները, դրանց գնահատումը և վերլուծությունը
· [bookmark: _Toc166592196]Ռիսկերի վերլուծություն
ԿԸՀ բոլոր տեխնիկական միջոցները պլանավորվում և ներդրվում են կլաստերով և ավտոմատ փոխարինման սկզբունքով՝ 24/7  սպասարկման ծառայությամբ։ Ցանցային անվտանգության սարքավորումը ևս ընտրվել է այդ մոտեցմամբ։ ԿԸՀ ունի երկու ցանցային անվտանգության սարքավորում։ Ներկա մոդելի ընտրության առավելությունը նրանում է, որ սարքավորումների արտոնագրերը ձեռք են բերվում մեկ հատով, սակայն օգտագործվում են  երկու սարքավորումների համար ակտիվ-պասիվ ռեժիմով։ 
Ցանցային անվտանգության սարքավորումների չաշխատելու դեպքում անհնարին են դառնում ԿԸՀ ենթակառուցվածքների, համացանցային էջի և համակարգերի  ամբողջական աշխատանքները։ 

	XGS4500 Xstream protection with 5 years

	Նկարագրություն
	քանակ

	XGS 4500 Security Appliance - EU/UK power cord
	2

	Xstream Protection for XGS 4500 - 60 MOS - GOV
	1

	XGS 4500 Email Protection - 60 MOS - GOV
	1

	XGS 4500 Webserver Protection - 60 MOS - GOV
	1

	Central Intercept X Advanced - 50-99 users - 60MOS - GOV
	80


ԿԸՀ տվյալների կենտրոնի արագագործության ապահովման համար անհրաժեշտ ցանցային սարքավորման N+N կլաստերի ապահովում, այդ իսկ պատճառով կարևոր է ցանցային սարքավորման նշված մոդելը, որի մեկ օրինակը արդեն ունենք ԿԸՀ տվյալների կենտոնում։
	Juniper EX4600
	 

	Նկարագրություն
	քանակ

	EX4600-40F-AFO
Juniper EX4600, 24 + 4X 40G + 2M, AFO/24 SFP+/SFP ports, 4 QSFP+ ports, 2 expansion slots, redundant fans, 2 AC power supplies, 2 power cords, 4-post rack mount kit, and front to back airflow
	1


3. Կապը ռազմավարական փաստաթղթերի հետ. Հայաստանի վերափոխման ռազմավարություն 2050, Կառավարության 2021-2026թթ. ծրագիր, ոլորտային և/կամ այլ ռազմավարություններ
Որոշման նախագիծը բխում է  ՀՀ կառավարության  2021 թվականի օգոստոսի 18-ի N 1363-Ա որոշմամբ հաստատված ՀՀ կառավարության 2021-2026թթ ծրագրի, «2․3 Բարձր տեխնոլոգիաներ» մասի, «Թվայնացում» ենթակետի դրույթներից մասնավորապես․ 
· Թվային արդիական միջավայրի ստեղծումը ռազմավարական նշանակություն ունի Հայաստանի համար, քանի որ այն համարվում է կառավարման, արտադրության, առաջխաղացման արդյունավետ գործիք․ 
· քաղաքացիների հետ պետական և  տեղական ինքնակառավարման մարմինների հաղորդակցության ապահովում գերազանցապես էլեկտրոնային եղանակով։
4. Նախագծի մշակման գործընթացում ներգրավված ինստիտուտները և անձինք.
Նախագիծը մշակվել է ՀՀ կենտրոնական ընտրական հանձնաժողովի և ՀՀ բարձր տեխնոլոգիական արդյունաբերության նախարարության կողմից:
5. Լրացուցիչ ֆինանսական միջոցների անհրաժեշտությունը և պետական բյուջեի եկամուտներում և ծախսերում սպասվելիք փոփոխությունները
 Նախագծի ընդունմամբ 2025 թվականի Հայաստանի Հանրապետության պետական բյուջեի ծախսերի փոփոխություն չի նախատեսվում։ 

