



ՆԱԽԱԳԻԾ
ՀԱՅԱՍՏԱՆԻ ՀԱՆՐԱՊԵՏՈՒԹՅԱՆ ԿԱՌԱՎԱՐՈՒԹՅՈՒՆ
Ո Ր Ո Շ ՈՒ Մ
                                               - Ն
ՊԵՏԱԿԱՆ ՄԱՐՄԻՆՆԵՐԻ ԿՈՂՄԻՑ «ԻՆՏԵՐՆԵՏ ԿԱՊԻ ՏՐԱՄԱԴՐՄԱՆ» ԾԱՌԱՅՈՒԹՅԱՆ ԳՆՄԱՆ ԳՈՐԾԸՆԹԱՑԻՆ ՆԵՐԿԱՅԱՑՎՈՂ ՆՎԱԶԱԳՈՒՅՆ ՊԱՀԱՆՋՆԵՐԸ ՀԱՍՏԱՏԵԼՈՒ ՄԱՍԻՆ
Հայաստանի Հանրապետության կառավարությունը որոշում է.

1. Հանրապետական գործադիր մարմինների ղեկավարներին` պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնումը իրականացնեն միայն այն կազմակերպություններից, որոնք կմատուցեն «ծառայության ժխտում/բաշխված ծառայությունների ժխտում» (ԴՈՍ/ԴԴՈՍ (DOS/DDoS) (այսուհետև «ԴՈՍ»)  հարձակումներից պաշտպանված ինտերնետ կապ:

2. «ԴՈՍ» հարձակումներից պաշտպանության տեխնիկական նվազագույն պահանջներ են.

1) Պետական մարմինների բոլոր տեղեկատվական համակարգերը պետք է պաշտպանված լինեն, մեկ և մի քանի հանրային և մացնավոր ԱյՓի (IP)-հասցեներից իրականացվող հարձակումներից,
2)
ԹիՍիՓի (TCP) արձանագրություն՝ ԹիՍիՓի ՍիՆ (TCP SYN) - հարձակում ՍիՆ (SYN) փաթեթների գերբեռնման միջոցով, ոչ լեգիտիմ դրոշներով կոմբինացիա, հարձակում պատուհանի չափսի վրա, հարձակում սեսիայի վրա,

3) ԷյչԹիԹԻՓի
(HTTP) արձանագրություն՝ դանդաղ սեսիաներ, ԷսԷսԷլ (SSL) հարձակումներ, ԷյչԹիԹԻՓի
ԳԵԹ/ՓՈՍՏ ՅուԱռԷլ ֆլուդ (HTTP GET/POST URL flood),

4) ԴիԷնԷս
(DNS) արձանագրություն՝ Քեշ Փոյզընինգ, ԴիԷնԷս ֆլուդ (Cache Poisoning, DNS flood), ավելացող ուժգնությամբ հարձակումներ,

5) ՅուԴիՓի/ԱյՍիԵՄՓի (UDP/ICMP) արձանագրություն՝ ֆլուդ (flood),

6) ԱյՓի/ԹիՍիՓի/ՅուԴիՓի
(IP/TCP/UDP) արձանագրություն՝ ֆրագմենտավորում,
7) Հետագայում հայտնաբերվող նոր մեխանիզմներով «ԴՈՍ» հարձակումներ:
3. Առաջարկել տեղական ինքնակառավարման և պետական այլ մարմիններին` առաջնորդվել սույն որոշման 1-ին կետի պահանջներով:

4. Սույն որոշումն ուժի մեջ է մտնում պաշտոնական հրապարակման օրվան հաջորդող տասներորդ օրը:

ՀԻՄՆԱՎՈՐՈՒՄ

ՀՀ կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի վերաբերյալ 

1. Անհրաժեշտությունը 

ՀՀ կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագիծը մշակվել է հիմք ընդունելով «Հայաստանի Հանրապետության Ինտերնետ Կառավարման Համաժողով» միջգերատեսչական խմբի կողմից ներկայացված առաջարկությունը, որի նպատակն է պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացում սահմանել տեխնիկական նվազագույն պահանջներ, որպեսզի գնվի միայն «ԴՈՍ» հարձակմներից պաշտպանված ինտերնետ կապ:

2. Ընթացիկ իրավիճակը և խնդիրները
Հաշվի առնելով տեղեկատվական տեխնոլոգիաների զարգացումը և պետական համակարգում դրա համատարած կիրառումը, ինչպես նաև ինտերնետ միջավայրում հակերային և «ԴՈՍ» հարձակմների հաճախակիությունը ՀՀ-ում սահմանված չէ պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացում պաշտպանված ինտերնետ կապի մատուցման նվազագույն պահանջները:

Որոշման նախագծով սահմանվում է տեխնիկական նվազագույն պահանջներ օգտվողներին և ցանցերը պաշտպանելու «ԴՈՍ» հարձակմներից:

3. Կարգավորման նպատակը և բնույթը

ՀՀ կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի նպատակն է սահմանել տեխնիկական նվազագույն պահանջներ որոնք կապահովեն «ԴՈՍ» հարձակմներից պաշպանված ինտերնետ կապի ծառայությունների մատուցում:

4. Նախագծի մշակման գործընթացում ներգրավված ինստիտուտները և անձիք
ՀՀ կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի մշակմանը մասնակցել են «Հայաստանի Հանրապետության Ինտերնետ Կառավարման Համաժողով» միջգերատեսչական խմբի անդամները, ՀՀ բոլոր ինտերնետ մատակարար կազմակերպությունների համապատասխան ոլորտի մասնագետները և ՀՀ տրանսպորտի և կապի նախարարության աշխատակազմի կապի և տեղեկատվայնացման վարչության մասնագետները:

5. Ակնկալվող արդյունքը

Որոշման նախագծի ընդունման արդյունքում կբարձրացվի պետական մարմիններում տեղեկատվական անվտանգության մակարդակը, ինչպես նաև օգտվողները և պետական մարմնի տեղեկատվական համակարգերը ու ցանցերը պաշտպանված կլինեն «ԴՈՍ» հարձակմներից:

Վ. ՄԱՐՏԻՐՈՍՅԱՆ
Տ Ե Ղ Ե Կ Ա Ն Ք
Հայաստանի Հանրապետության  կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագիծն ընդունելու դեպքում պետական բյուջեում կամ տեղական ինքնակառավարման մարմինների բյուջեներում ծախսերի և եկամուտների էական ավելացումների կամ  նվազեցման մասին
 Հայաստանի Հանրապետության կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի ընդունումը Հայաստանի Հանրապետության 2016 թվականի պետական բյուջեի կամ տեղական ինքնակառավարման մարմինների բյուջեների եկամուտներում և ծախսերում էական ավելացում կամ նվազում, ինչպես նաև լրացուցիչ ֆինանսական միջոցների պահանջի անհրաժեշտություն չի առաջացնում:

Վ. ՄԱՐՏԻՐՈՍՅԱՆ
Տ Ե Ղ Ե Կ Ա Ն Ք
Հայաստանի Հանրապետության  կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի ընդունման առընչությամբ ընդունվելիք այլ իրավական ակտերի կամ դրանց ընդունման անհրաժեշտության բացակայության մասին
Հայաստանի Հանրապետության կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի ընդունումը այլ իրավական ակտերում փոփոխություններ և լրացումներ կատարելու անհրաժեշտություն չի առաջացնում:

Վ. ՄԱՐՏԻՐՈՍՅԱՆ
Տ Ե Ղ Ե Կ Ա Ն Ք
Հասարակության մասնակցության մասին
Հայաստանի Հանրապետության կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագիծը հասարակությանը իրազեկելու նպատակով տեղադրվել է Հայաստանի Հանրապետության տրանսպորտի և կապի նախարարության պաշտոնական կայք էջում (www.mtc.am) 2016 թվականի օգոստոսի 19-ից:

Վ. ՄԱՐՏԻՐՈՍՅԱՆ
Տ Ե Ղ Ե Կ Ա Ն Ք
ՀՀ կառավարության «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող նվազագույն պահանջները հաստատելու մասին» որոշման նախագծի վերաբերյալ

 դիտողությունների և առաջարկությունների մասին
	Առարկության,

առաջարկության
հեղինակը, գրության ստացման ամսաթիվը, գրության համարը
	Առարկության,

առաջարկության

բովանդակությունը
	Եզրակացություն
	Կատարված փոփոխությունները

	ՀՀ ֆինանսների նախարարություն

12.08.2016թ.

07/73-1/20262-16
	ՈՒսումնասիրելով կից ներկայացված ՀՀ կառավարության որոշման նախագիծը` առաջարկում ենք խմբագրել նախագծի վերնագիրը <<պահանջները>> բառից առաջ լրացնելով <<նվազագույն>> բառը
	Ընդունվել է:
	Որոշման նախագիծը խմբագրվել է:



	ՀՀ էկոնոմիկայի նախարարություն

16.08.2016թ.

01/12.2/6772-16


	Հայտնում ենք, որ ՀՀ էկոնոմիկայի նախարարությունը «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող պահանջները հաստատելու մասին»                          ՀՀ կառավարության որոշման նախագծի վերաբերյալ առաջարկություններ և դիտողություններ չունի:
	
	

	ՀՀ Ոստիկանույթուն

12.08.2016թ.

24/2080
	ՀՀ ոստիկանությունում ուսումնասիրվել է «Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող պահանջները հաստատելու մասին» ՀՀ կառավարության որոշման նախագիծը, որի վերաբերյալ առաջարկություններ և դիտողություններ չկան:
	
	

	ՀՀ ԿԱ ազգային անվտանգության ծառայություն

18.08.2016թ.

11/560
	«Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող պահանջները հաստատելու մասին»                          ՀՀ կառավարության որոշման նախագծի վերաբերյալ ՀՀ ազգային անվտանգության ծառայությունը
առաջարկություններ և դիտողություններ չունի:
	
	

	ՀՀ արդարադատության նախարարություն
01.09.2016թ.

01/11054-16
	1. Նախագծի 2-րդ կետի 1-ին ենթակետն  անհրաժեշտ է համարակալել` նկատի ունենալով  «Իրավական ակտերի մասին» Հայաստանի Հանրապետության օրենքի 41 հոդվածի պահանջները: Նախագծի կետում անհրաժեշտ է հերթական համարակալումները համապատասխանեցնել «Իրավական ակտերի մասին» Հայաստանի Հանրապետության օրենքի 41 հոդվածի 4-րդ մասի պահանջներին:

2. Նախագծի 4-րդ կետն անհրաժեշտ է համապատասխանեցնել «Իրավական ակտերի մասին» Հայաստանի Հանրապետության օրենքի 46-րդ հոդվածի պահանջներին:
	Ընդունվել է:
Ընդունվել է:
	Որոշման նախագծի  2-րդ կետի 1-ին ենթակետը և  2-րդ կետը խմբագրվել է:

Որոշման նախագծի  4-րդ կետը խմբագրվել է:



	«ԱրմենՏել» ՓԲԸ

29.09.2016թ.

340/16-11
	Հայտնում ենք, որ Ընկերության կողմից մատուցվող ինտերնետ ծառայությունները ապահովում են որոշման նախագծում նշված «հարձակումներից» պաշտպանվածությունը:

Որոշմամբ ներկայացվող պահանջները չեն սահմանափակում պետական մարմինների կողմից ինտերնետ կապի ծառայությունների գնման գործընթացին Ընկերության մասնակցությունը:
	Ընդունվել է ի գիտություն:
	

	«ՋԻԷՆՍԻ-ԱԼՖԱ» ՓԲԸ

30.09.2016թ.

242-09/16
	Տեղեկացնում ենք, որ տեխնիկական պայմանների վերաբերյալ դիտողություններ չունենք, սակայն առաջարկում ենք որոշման մեջ հստակ նշել, որ DDoS հարձակումների պաշտպանության համակարգի օգնությամբ հարձակումների հայտնաբերումը և իրենց պաշտպանությունը պետք է կատարվի բացառապես հետևյալ ինֆորմացիան օգտագործելով.

IP protocol, source address, destination address, source port, destination port
	Ընդունվել է մասնակի:


	Քանի որ, որոշման նախագծով նախատեսված է ավելի ընգրկուն պաշպանության իրականացում, քան առաջարկված է:



	«Յուքոմ» ՍՊԸ

03.10.2016թ.

4703
	Հայտնում ենք, որ տվյալ որոշումը մեզ համար ընդունիելի է, սակայն ցանկանում ենք նշել, որ մատուցվող ծառայության գինը կարող է բարձրանալ, եթե համապատասխանի Ձեր կողմից ներկայացված որոշման նախագծի պահանջներին:
	Ընդունվել է ի գիտություն:
	

	«Ղ-Տելեկոմ» ՓԲԸ
04.10.2016թ.

MH/L161274/1.0/RY
	«Պետական մարմինների կողմից «Ինտերնետ կապի տրամադրման» ծառայությունների գնման գործընթացին ներկայացվող պահանջները հաստատելու մասին» ՀՀ կառավարության որոշման նախագծի (այսուհետ՝ «Նախագիծ») վերաբերյալ «Ղ-Տելեկոմ» ՓԲԸ-ն հայտնում է իր պատրաստակամությունը ապահովելու «ծառայության ժխտում» DOS/DdoS հարձակումներից պաշտպանության տեխնիկական նվազագույն պահանջները պետական մարմիններին համապատասխան ծառայությունների մատուցման շրջանակում: Նշված տեխնիկական պահանջների ապահովման արժեքը գումարվելու է գնման գործընթացում ընկերության կողմից առաջարկվող ծառայությունների արժեքին:

Միաժամանակ, հաշվի առնելով, որ գնման գործընթացների շրջանակներում յուրաքանչյուր պետական մարմնին պահանջվող ինտերնետային ծառայությունների շրջանակը տարբերվում է՝ խնդրում ենք Նախագծում ամրագրել դրույթ այն մասին, որ յուրաքանչյուր առանձին գնման գործընթացի շրջանակում մրցույթի փաստաթղթերում պետք է սահմանվեն այն կոնկրետ ծառայությունները, որոնց համար պահանջվում է «ծառայության ժխտում» DOS/DdoS հարձակումներից պաշտպանության տեխնիկական նվազագույն պահանջների ապահովումը՝ ըստ անհրաժեշտության (և ոչ թե Նախագծում նշված բոլոր ծառայությունների համար):
	Չի ընդունվել:
	Քանի որ, որոշման նախագծով սահմանվում է «ԴՈՍ» հարձակումներից պաշտպանության միսանական տեխնիկական նվազագույն պահանջներ և ներկայացված բոլոր պահանջները պարտադիր են բոլոր ծառայություն մատուցողների համար:




