Նախագիծ

ՀԱՄԱՁԱՅՆԱԳԻՐ

Տեղեկատվական անվտանգության ապահովման ոլորտում Անկախ Պետությունների Համագործակցության մասնակից պետությունների համագործակցության մասին
Անկախ Պետությունների Համագործակցության մասնակից պետությունների կառավարությունները, հետագայում նկատի ունենալով Կողմեր,

տեղեկատվական անվտանգության ապահովման ոլորտում ԱՊՀ պետությունների ղեկավարների խորհրդի 2008թ հոկտեմբերի 10-ի որոշմամբ հաստատված, պետությունների համագործակցության սկզբունքները իրականացնելու ընթացքում, Անկախ Պետությունների Համագործակցության մասնակից պետությունների փոխհամագործակցության նպատակով,

ընդունելով ԱՊՀ մասնակից պետությունների տեղեկատվական անվտանգության սպառնալիքների հակազդումն ամրապնդելու համար նորագույն տեղեկատվական-հաղորդակցական տեխնոլոգիաների համատեղ և արդյունավետ օգտագործման կարևորությունը,

հաշվի առնելով, որ տեղեկատվական անվտանգության ապահովման ոլորտում կողմերի հետագա համագործակցության ու փոխգործակցության զարգացումը հանդիսանում է անհրաժեշտություն և համապատասխանում է նրանց շահերին,

ձգտելով սահմանափակել ԱՊՀ մասնակից պետությունների տեղեկատվական անվտանգության սպառնալիքներն ու ապահովել տեղեկատվական անվտանգության ոլորտում պետությունների շահերը

Համաձայնվեցին հետևյալի մասին

Հոդված 1

Սույն Համաձայնագրի նպատակն է սույն Համաձայնագրի մասնակից պետություններում տեղեկատվական անվտանգության ապահովմանն ուղղված համատեղ համակարգված միջոցառումների անցկացումը:

Հոդված 2

Սույն Համաձայնագրի նպատակների համար բերված հասկացությունները ունեն հետևյալ նշանակությունները.

տեղեկատվության մատչելիություն - տեղեկություն ստանալու և այն օգտագործելու հնարավորություն,

տեղեկատվության պաշտպանություն – գործունեություն` ուղղված տեղեկատվության սուբյեկտի իրավունքների պաշտպանությանը, տեղեկատվությանը չթույլատրված առնչության և/կամ պաշտպանվող տեղեկատվության արտահոսքի, տեղեկատվության վրա չթույլատրված և/կամ ոչ կանխամտածված ազդեցության կանխարգելմանը,

տեղեկատվական անվտանգություն – ձևավորվող, զարգացող և կիրառվող տեղեկատվական ոլորտի պաշտպանվածության վիճակն է արտաքին և ներքին սպառնալիքներից` հաշվի առնելով անհատի, հասարակության և պետության կենսական շահերը:

տեղեկատվական համակարգ – կազմակերպական համակարգված միջոցների ամբողջություն, որը որոշակի գործառնական խնդիրների լուծման համար տեղեկատվական գործընթացների միջոցով իրականացնում է համապատասխան տեխնոլոգիական գործողություններ:

տեղեկատվական պաշարներ – տեղեկատվական ենթակառուցվածք (տեղեկատվության ձևավորման, մշակման, պահպանման և փոխանցման տեխնիկական միջոցներ և համակարգեր), այդ թվում զանգվածներ և տվյալների շտեմարաններ, մասնավորապես տեղեկատվությունն ու դրա հոսքերը:

տեղեկատվական տեխնոլոգիաներ – տեղեկատվության հավաքումը, ստեղծումը, պահպանումը, կուտակումը, մշակումը, որոնումը, դուրս բերումը, պատճենահանումը, փոխանցումը, տարածումը և պաշտպանությունը ապահովող տեխնոլոգիական համակարգում համախմբված մեթոդների, արտադրական գործընթացների և ծրագրա-տեխնիկական միջոցների ամբողջություն:

տեղեկատվական-հաղորդակցական տեխնոլոգիաներ – տեղեկատվական գործընթացներ և տեղեկատվության հետ աշխատելու մեթոդներ, որոնք իրականացվում են հաշվողական և հեռահաղորդակցական տեխնիկայի միջոցներով:

տեղեկատվություն – անձանց, առարկաների, փաստերի, իրադարձությունների, երևույթների և գործընթացների վերաբերյալ տեղեկություններն են` անկախ դրանց ներկայացման ձևից:

սահմանափակ մատչելիության տեղեկատվություն – տեղեկատվություն, որին առնչվելու թույլատվությունը սահմանափակված է ԱՊՀ մասնակից պետությունների օրենսդրությամբ կամ նրանց միջազգային պայմանագրերով:

միջպետական տեղեկատվական համակարգ – համատեղ սեփականության, համատեղ տիրապետման կամ համատեղ (ընդհանուր) օգտագործման իրավունքներով ԱՊՀ մարմիններին, ԱՊՀ մասնակից պետությունների սուբեկտներին պատկանող համակարգ, որը ներգրաված է միջպետական տեղեկատվական փոխանակմանը:

տեղեկատվական անվտանգության ապահովում -  տեղեկատվական անվտանգության սպառնալիքների ի հայտ բերման, դրանց իրագործումը կանխարգելելուն, այդպիսի սպառնալիքների հետևանքները խափանելուն և չեզոքացնելուն ուղղված իրավական, կազմակերպչա-տեխնիկական և կազմակերպչա-տնտեսական բնույթի միջոցառումների համակարգ: 
տեղեկատվության պաշտպանության պահանջներին համապատասխանության արտոնագրում – սույն Համաձայնագրի մասնակից պետությունների նորմատիվ իրավական ակտերով հաստատված գնահատման օբյեկտների տեղեկատվության պաշտպանության պահանջներին համապատասխանության հավաստագրման ձև:

տեղեկատվության պաշտպանության միջոցներ - տեխնիկական, ծրագրային, ծրագրա-տեխնիկական միջոցներ, իրեր և/կամ նյութեր, որոնք նախատեսված են կամ օգտագործվում են տեղեկատվության պաշտպանության համար,

տեղեկատվության անդրսահմանային փոխանցում - օպերատորի կողմից, ԱՊՀ մասնակից պետությունների պետական սահմաններից դուրս տեղեկատվության փոխանցում` պետության իշխանության մարմնին, պետության ֆիզիկական կամ իրավաբանական անձին,

տեղեկատվական անվտանգության սպառնալիքներ – տեղեկատվական ոլորտում ԱՊՀ մասնակից պետությունների շահերին վնաս հասցնող վտանգի պայմանների և հանգամանքների ամբողջություն, 

լիազոր մարմիններ – Կողմերի պետությունների կողմից նշանակված մարմինները, որոնք օժտված են տեղեկատվական անվտանգության ոլրտը համակարգելու համապատասխան իրավասություններով և լիազորություններով:

Հոդված 3

Կողմերը կազմակերպում են համագործակցություն և փոխգործակցություն հետևյալ հիմնական ուղղություններով.

սույն Համաձայնագրի մասնակից պետությունների տեղեկավական անվտանգության ապահովման ոլորտի հարաբերությունները կարգավորող նորմատիվ իրավական ակտերի և նորմատիվ-մեթոդական փաստաթղթերի համապատասխանեցում,

տեղեկատվական անվտանգության ապահովման հարցերը կարգավորող նորմատիվ փաստաթղթերի մշակում և ծանուցում օգտվողներին,

տեղեկատվության պաշտպանության և ծրագրա-տեխնիկական միջոցների արտադրության զարգացումն ապահովող  նորմատիվ իրավական ապահովում,

միջազգային ստանդարտներին համապատասխանող տեղեկատվական անվտանգության ոլորտի միջպետական ստանդարտների մշակում,

տարբեր կիրառական նշանակության պաշտպանված տեղեկատվական համակարգերի ստեղծում,

տեղեկատվության անդրսահմանային փոխանցման կազմակերպում,

պոտենցիալ և իրական սպառնալիքներից տեղեկատվական համակարգերի պաշտպանության տեխնոլոգիաների կատարելագործում,

տեղեկատվական համակարգերի անվտանգությանն ուղղված սպառնալիքների վերլուծություն և գնահատում:

տեղեկատվական համակարգերի աշխատանքի համար վտանգ ներկայացնող սարքերի և ծրագրերի հայտնաբերման և չեզոքացման ոլորտում գործունեության կատարելագործում.
տեղեկատվական համակարգերի տեղեկատվության չարտոնված մուտքի և տեխնիկական ուղիներով նրա արտահոսքի չթուլատրմանն ուղղված համատեղ միջոցառումների իրականացում.
պաշտպանվածության տարբեր դասերի տեղեկատվական համակարգերի փոխգործակցման դեպքում սահմանափակ մատչելիության տեղեկատվության և տեղեկատվական տեխնոլոգիաների պաշտպանության ապահովում.
սույն Համաձայնագրի մասնակից պետություններին պատկանող միջպետական տեղեկատվական համակարգերի հատվածների և նրանց ծրագրային ապահովման արդիականացում.
արտոնագրման համաձայնեցված կարգի և տեղեկատվության պաշտպանության միջոցների արտոնագրման արդյունքների փոխադարձ  ճանաչման սահմանում.
տեղեկատվական անվտանգության ոլորտում հեռանկարային տեղեկատվական տեխնոլոգիաների մշակում.
տեղեկատվական անվտանգության ոլորտում գիտա-հետազոտական և փորձա-կոնստրուկտորական աշխատանքների, գիտա-տեխնիկական արտադրանքի փորձաքննություն.
տեղեկատվական անվտանգության ապահովման ոլորտում կադրերի մասնագիտական վերապատրաստում և որակավորման բարձրացում.
առաջատար փորձի ընդհանրացում, տարածում և ներդնում.
գիտական կոնֆերանսների, գիտաժողովների և խորհրդակցությունների կազմակերպում և անցկացում:

Հոդված 4

Կողմերը մշակում և իրականացնում են տեղեկատվական անվտանգության հարցերի համալիր լուծումն ապահովող միջպետական ծրագրեր և համագործակցության փոխադարձ շահեր ներկայացնող կոնկրետ ուղղությունների իրականացման առանձին նախագծեր:

Կողմերը սույն Համաձայնագրի մասնակից պետությունների օրենսդրության համաձայն ձգտում են տեղեկատվական անվտանգության ապահովման ոլորտում կատարվող աշխատանքների վերաբերյալ տվյալների փոխանակման կարգի պարզեցմանը:
Կողմերը ստեղծում են պայմաններ` տեղեկատվական անվտանգության ապահովման աշխատանքներում պետական մարմինների և կազմակերպությունների, անկախ նրանց սեփականության ձևերի, ակտիվ մասնակցության համար:

Հոդված 5

Կողմերը փուլ առ փուլ իրականացնում են միջոցներ, որոնք նախատեսում են սույն Համաձայնագրի իրականացմանն ուղղված աշխատանքների անցկացումը:

Առաջին փուլում Կողմերը ապահովում են սույն Համաձայնագրի երրորդ հոդվածում նշված համագործակցության ուղղությունների իրականացման համար անհրաժեշտ տեղեկատվության հավաքը, վերլուծությունն և փոխանակումը, մշակում են մյուս Կողմերի և լիազորված մարմիններին հասցնում տեղեկատվական անվտանգության ապահովման հարցերը կարգավորող նորմատիվ իրավական ակտերը:

Կողմերն ընդունում են տեղեկատվական անվտանգության ոլորտում կատարվող աշխատանքների մասին տեղեկատվության փոխանակման կարգի պարզեցմանն ուղղված համաձայնեցված միջոցները:

Հետագա փուլերում Կողմերը կազմակերպում են սույն Համաձայնագրի երրորդ հոդվածում նշված համագործակցության ուղղությունների իրականացումը համաձայնեցված ժամկետներում:

Հոդված 6

Տեղեկատվության անվտանգության ապահովման հարցերով համատեղ միջոցառումների անցկացումն իրականացվում է իրավահավասարության և   փոխշահավետության սկզբունքների հիման վրա:
Կողմերը պարտավորվում են չհրապարակել և ապահովել սույն Համաձայնագրի իրականացման գործընթացում նրանց հայտնի դարձած սահմանափակ մատչելիության տեղեկատվության պատշաճ պաշտպանությունը:
Կողմերը անցկացնում են խորհրդատվություններ սույն Համաձայնագրի հիման վրա` համագործակցության համակարգման և արդյունավետության բարձրացման նպատակով:

Սույն Համաձայնագրի շրջանակներում չի իրականացվում սույն Համաձայնագրի մասնակից պետությունների օրենսդրությամբ` որպես պետական գաղտնիք սահմանված տեղեկությունների փոխանցումը:
Հոդված 7

Իրենց վրա դրված գործառույթների կատարման համար իրավասու մարմինների` սույն Համաձայնագրի իրականացման նպատակով համատեղ միջոցառումների ֆինանսավորումը իրականացվում է ազգային բյուջեներով նախատեսված միջոցների, ինչպես նաև արտաբյուջետային աղբյուրների հաշվին:
Հոդված 8

Սույն Համաձայնագրի իրականացման պատասխանատուներն են հանդիսանում լիազորված մարմինները, որոնց ցուցակը որոշվում է յուրաքանչյուր Կողմից և փոխանցվում է ավանդապահին, ներպետական ընթացակարգերի կատարման կամ միանալու մասին փաստաթղթի ծանուցման հանձնման ժամանակ, որոնք անհրաժեշտ են, որպեսզի սույն Համաձայնագիրը մտնի ուժի մեջ:

Կողմերից յուրաքանչյուրը, 30 օրվա ընթացքում, գրավոր ծանուցում է ավանդապահին լիազորված մարմինների ցուցակի փոփոխությունների վերաբերյալ:
Հոդված 9

Լիազորված մարմինները փոխանակում են միմյանց միջև տեղեկատվություն փոխգործողության և համագործակցության հիմնական ուղղությունների վերաբերյալ, ներկայացված սույն Համաձայնագրի 3 հոդվածում:

Լիազորված մարմինները իրականացնում են Կողմերի միջև փորձի փոխանակում կապված տեղեկատվության և այլ տեղեկատվական տեխնոլոգիաների անվտանգության ապահովման, ինչպես նաև տեղեկատվության պաշտպանության միջոցների հարցերով:
Հոդված 10

Սույն Համաձայնագիրը չի շոշափում այլ միաջազգային պայմանագրերից բխող յուրաքանչյուր Կողմի իրավունքներն ու պարտականություններն, որոնց մասնակիցներն են հանդիսանում նրանց պետությունները:
Հոդված 11

Սույն
 Համաձայնագրում Կողմերի փոխադարձ համաձայնությամբ, կարող են կատարվել փոփոխություններ և լրացումներ, որոնք հանդիսանում են Համաձայնագրի անքակտելի մասն, որոնք ձևակերպվում են համապատասխան արձանագրությամբ և ուժի մեջ են մտնում սույն Համաձայնագիրն ուժի մեջ մտնելու  համար նախատեսված կարգով:
Հոդված 12

Սույն Համաձայնագրի օգտագործման և մեկնաբանման ժամանակ Կողմերի միջև ծագած վիճելի հարցերը լուծվում են շահագրգիռ Կողմերի կողմից` խորհրդատվությունների և բանակցությունների ճանապարհով:
Հոդված 13

Սույն Համաձայնագիրը ուժի մեջ է մտնում ստորագրած Կողմերի ներպետական ընթացակարգերի կատարման մասին ավանդապահի կողմից երրորդ ծանուցումը ստանալու ամսաթվից 30 օրը լրանալուց հետո, որոնք անհրաժեշտ են դրանք ուժի մեջ մտնելու համար:  

Ներպետական ընթացակարգը ավելի ուշ կատարած Կողմերի համար սույն Համաձայնագիրը ուժի մեջ է մտնում ավանդապահի կողմից համապատասխան փաստաթղթերի ստացման ամսաթվից 30 օրը լրանալուց հետո:
Հոդված 14
Սույն Համաձայնագիրն ուժի մեջ մտնելուց հետո բաց է ԱՊՀ ցանկացած մասնակից պետության միանալու համար` ավանդապահին միանալու մասին փաստաթուղթը հանձնելու միջոցով:

Միացող պետությունների համար սույն Համաձայնագիրը ուժի մեջ է մտնում ավանդապահի կողմից միանալու մասին փաստաթուղթը ստանալու ամսաթվից 30 օրը լրանալուց հետո:

Հոդված 15

Սույն Համաձայնագիրը կնքվում է անորոշ ժամկետով: Կողմերից յուրաքանչյուրը իրավունք ունի դուրս գալ սույն Համաձայնագրից, դուրս գալուց առաջ վեց ամսից ոչ ուշ ավանդապահին իր մտադրության մասին գրավոր ծանուցում ուղարկելով և սույն Համաձայնագրի գործողության ընթացքում առաջացած պարտավորությունները կարգավորելով:

Կատարված է                         քաղաքում                 թվին  մեկ  բնօրինակով ռուսերեն լեզվով: Բնօրինակը պահպանվում է Անկախ Պետությունների Համագործակցության Գործադիր կոմիտեում, որը կուղարկի սույն Համաձայնագիրը ստորագրած յուրաքանչյուր պետությանը նրա վավերացված պատճենը:
	Ադրբեջանի Հանրապետության

Կառավարության կողմից


	Ռուսաստանի Դաշնության Կառավարության կողմից

	Հայաստանի Հանրապետության        

Կառավարության կողմից


	Տաջիկստանի Հանրապետության                                                             Կառավարության կողմից



	Բելառուսի Հանրապետության Կառավարության կողմից


	Թուրքմենստանի Հանրապետության

Կառավարության կողմից



	Ղազախստանի Հանրապետության

Կառավարության կողմից
	Ուզբեկստանի Հանրապետության

Կառավարության կողմից



	Ղրղզստանի Հանրապետության

Կառավարության կողմից


	Ուկրաինայի

Կառավարության կողմից



	Մոլդովայի Հանրապետության

Կառավարության կողմից
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